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Blindaje Transaccional y Prevencion de Fraude

Entidad financiera dominicana con 60 anos de historia, lider en servicios
hipotecarios, corporativos y digitales con enfoque sostenible.



M Identificacion de
2 Vulnerabilidades

Como parte de su estrategia de proteccion, la entidad detect6 una
brecha de seguridad determinante:

La suplantacion de identidad en Contact Center, IVR y App Movil.

Se carecia de un motor centralizado de retos para neutralizar estas amenazas.
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((anem
Puntos de quiebre

El diagndstico inicial revelaba una brecha importante entre la situacién actual y el blindaje requerido.
El proyecto se encontraba en "punto cero” tras la disolucion de un equipo previo.

Retos de negocio y operacion Retos técnicos y arquitectonicos Retos de equipo y talento IT

e  Suplantacion de identidad constante en Contact e  Necesidad critica de integrar proveedor internacional

Center, IVR y App Movil. de evaluacion de riesgos. )

Proyecto detenido por la disolucion del equipo

e  Ausencia de un flujo centralizado de retos de e  Debate técnico con perfiles senior sobre la previo, sin cédigo y bajo alta presion.

seguridad (OTP/preguntas) dinamico por riesgo. escalabilidad del sistema.
e Inexistencia de codigo previo tras la disolucion del e  Fragmentacion de criterios de seguridad entre

equipo anterior. canales, creando silos de riesgo.

Necesidad de un lider auténomo para el backend,
capaz de actuar sin guia arquitectonica.

Talento para defender decisiones técnicas ante
seniors y proponer escalabilidad sdlida.
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Un aliado estratégico para la construccion

Para superar estos desafios, la entidad integré a uno de nuestros Ingenieros de Desarrollo Il de People Service, con profunda experiencia

en seguridad financiera.

Aprovechando tecnologias como Node.js, PostgreSQL e integraciones de riesgo, se implementd una estrategia multi-canal:

Motor de riesgo centralizado

Evaluacion en tiempo real de cada
transaccion para disparar retos de seguridad
(OTP) de forma coherente en todos los
canales.
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Arquitectura flexible

Estructura disefiada para soportar cambios
abruptos de requerimientos sin re-trabajo,
superando estandares senior.

Cobertura omnicanal

Solucién operativa en Caja, Negocios,
Servicios y App Mdvil, eliminando silos de
seguridad previos.



RESULTADOS

Potencial desbloqueado

La entidad paso6 de tener un proyecto en "punto cero’ y canales vulnerables a contar con un sistema de blindaje
transaccional robusto operando al 100% en produccion. Los resultados se reflejaron en dos frentes clave:

Bajo impacto
operativo

Alto impacto cliente

Seguridad multicanal para
clientes

.

S

{8
Continuidad de proyectos
criticos

o
-

-

Proteccion contra suplantacion

i

- -
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Soporte minimo y omnicanalidad

o =

Alto impacto
operativo

Bajo impacto cliente
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Resultados que transformaron
la experiencia del usuario

Seguridad multi-canal unificada

El usuario final cuenta con un estandar de seguridad inico ya sea que opere
por Contact Center, IVR o App Movil, protegido por el mismo motor de reglas
de riesgo.

Proteccion ante suplantacion en tiempo real

Gracias a los retos inteligentes (OTP y preguntas de validacion), el sistema
bloquea intentos de fraude en tiempo real, garantizando que solo el dueno
real de la cuenta autorice movimientos sensibles.

Friccion reducida para el usuario legitimo

La solucion solo actua cuando el nivel de riesgo lo requiere, permitiendo
que el cliente legitimo opere con fluidez mientras el sistema mantiene un
"escudo invisible" contra atacantes externos.
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Eficienciq, estabilidad y reconocimiento

Continuidad y rescate de proyecto Soporte minimo y estabilidad Omnicanalidad real de seguridad
critico La calidad del desarrollo en Node.js permitié que el El departamento de Riesgos y Tl cuenta con un

El banco reactivé un proyecto en "punto cero'. El sistema entrara en fase de "soporte minimo’, motor centralizado que dispara retos de seguridad
impacto interno fue pasar de la incertidumbre liberando al equipo de Tl para proyectos estratégicos de forma coherente en Contact Center, IVRy App,
técnica a tener una solucion robusta y finalizada en lugar de apagar incendios. eliminando los silos de proteccion.

operando en todos los canales.

items de reconocimiento del cliente — Perfil: Ingeniero de Desarrollo II

Impacto real en reduccién de fraude Capacidad de propuesta técnica Asesoria de confianza Calidad en entrega final
Exito en OTP y preguntas de seguridad. 2 Autonomia en Node.js y PostgreSQL. Aliado estratégico con bases técnicas. 4 Solucion operativa y blindada.

‘No llegamos a implementar una herramienta. Llegamos a construir desde cero un blindaje multi-canal real — OTR validacion de identidad, arquitectura sdlida —
que cerro una vulnerabilidad critica de fraude... Eso es lo que significa un desarrollo que defiende el negocio."

— Ingeniero de Desarrollo I
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=
Autodiagnéstico de match e

Lee cada pregunta y marca con un Si aquellas que resuenen con tu situacion actual. Sé honesto: identificar el problema es el
primer paso para resolverlo.

. B . . :Tu aplicacién mévil actual se siente pesada o dificil de actualizar debido a NN\
¢Tu plataforma sufre intentos constantes de suplantacion de identidad? N P A 2r P O
una alta deuda técnica? N\
\
éSientes que tu sistema de autenticacioén es rigido y no se adapta al nivel de ¢Tardas demasiado en lanzar nuevas funcionalidades méviles porque no
riesgo de cada transaccion? tienes una libreria de componentes reutilizables?
¢Te preocupa que un atacante pueda saltarse tus validaciones por falta de ¢Tu operacion se detiene cuando falta un especialista porque tu equipo no
un flujo de "retos” (OTP, preguntas de identidad) centralizado? tiene versatilidad para aprender y entregar en un nuevo stack?
¢Tienes proyectos criticos que se quedaron a medias o en “punto cero” por ¢Tu equipo de soporte gasta demasiado tiempo arreglando fallos de
falta de equipo? estabilidad en lugar de desarrollar nuevas mejoras?
¢Te cuesta encontrar desarrolladores que no solo “piquen cédigo’, sino que ¢Buscas un partner de Staffing que se adapte a tu cultura organizacional y
debatan y mejoren tu arquitectura con fundamentos sélidos? horaria sin fricciones de comunicacion?

Suma tus respuestas afirmativas y descubre qué tan cerca estas de transformar tu operativa:

Descubre tu diagnéstico estratégico en la siguiente pagina.
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Cantidad de Si

8a10

5a7

2a4

Oa1
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Clasificacion

Alta Compatibilidad (75%)

Potencial de Mejora - 40%

Exploratorio - 10%

1234 5678 2012 3456

Tu Diagnéstico Estratégico

Tu empresa es el gemelo operativo de este caso de éxito. Tienes retos criticos de seguridad y
escalabilidad que ya hemos resuelto. Estamos listos para replicar este éxito contigo de
inmediato.

Compartimos retos similares. Tu estructura presenta cuellos de botella que nuestra
metodologia puede destrabar. Podemos optimizar tu arquitectura y acelerar tus entregas
moviles.

Hay areas de oportunidad claras. Nuestras capacidades en arquitecturas robustas y
componentes reutilizables pueden fortalecer puntos especificos de tu IT para evitar crisis
futuras.

Salud técnica estable. Tu infraestructura parece bajo control, pero podemos asesorarte para
mantener esa vanguardia técnica y optimizar tus costos operativos de desarrollo.



sTe suena familiar? Hablemos

Si este checklist describe tu realidad actual, tu infraestructura esta lista para evolucionar hacia una arquitectura de alto rendimiento. En este proyecto,
demostramos que la clave del éxito es la apropiacion técnica. Entramos en el codigo para optimizar procesos y acelerar la salida a produccién.

O Separarme un espacio. Agendemos una sesion técnica para revisar tu hoja de ruta y definir como podemos desbloquear tu backlog de
forma inmediata.

Match estratégico Alta compatibilidad "E)'(pflfc)irdtorio
Equipo listo para replicar el blindaje Metodologia adaptable para destrabar tus Ca\‘pai‘di\dades en arquitecturas robustas

transaccional de inmediato en tu vulnerabilidades de seguridad ‘pa‘ra“fdrftalecer areas y prevenir fraude
organizacion. rapidamente. futuro,

Agendemos una sesion técnica Conoce mas sobre nuestro servicio
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